Zalacznik nr 5 do SIWZ

Szczegdélowy opis przedmiotu zaméwienia

1. Opis przedmiotu zamowienia

1.

2.

Przedmiotem zamodwienia jest:

Projekt, dostawa, instalacja i kompleksowe wdrozenie Systemu Elektronicznego Obiegu Dokumentéw zwanego
dalej "EOD" w Spélce Gdanskie Wody, wraz z niezb¢dng platforma systemowa i bazodanowa.

Projektowany EOD powinien zawieraé niezbedne oprogramowanie wspomagajace jego funkcjonalno§¢ m.in.
administracyjng do zarzadzania uzytkownikami i uprawnieniami w EOD, systemowym i bazodanowym. Przy
projektowanym EOD nalezy uwzgledni¢ docelowo moZliwosé integracji g Systemem Finansowo-Ksiegowym Sage

Symfonia

Opis przedmiotu zaméwienia:

a) Dostawa (wraz dokumentacja zawierajacy petny opis funkcji wdrazanego systemu), instalacja i konfiguracja platformy
systemowej i bazodanowe] wymaganej przez oferowany System oraz konfiguracja niezbg¢dna do prawidlowego jego
funkcjonowania

b) Dostarczenie Systemu wraz z kodami zrodlowymi wdrozonego systemu ,

¢) Utworzenie bazy danych i instalacja Systemu.

d) Wdrozenie EOD w siedzibie Zamawiajacego, umozliwiajacego zarzadzanie korespondencja, dokumentami,
sprawami i ich obiegiem w Spétce.

Konieczne jest spelnienie wymienionych dalej wymagan funkcjonalnych, technicznych i bezpieczenstwa.

e) Dostosowanie Systemu do indywidualnych potrzeb Zamawiajacego.

f) Cykl szkolen dla 3 administratorow w zakresie administrowania systemem

g) Przeprowadzenie szkolen pracownikéw —uzytkownikow w iloéci 80 0sdb oraz 3 administratoréw w zakresie eksploatacji
Systemu EOD

h) Otwarta architektura, zapewniajaca mozliwo$¢ integracji z innymi aplikacjami (np. MS Office, GoogleDocs,
LibreOffice), ktéra ma dawa¢ mozliwos$¢ umieszczania bezposrednio w swoim repozytorium dokumentoéw bezposrednio
z tychze aplikacji oraz popularnych programéw graficznych, programow do projektowania wraz z jednoczesna
mozliwoscia podania atrybutow/wlasciwosci/indeksow.

i) Elastyczna konfiguracja zapewniajaca przystosowanie systemu do zmian zachodzacych w Spotce.

j) biezaca asysta techniczna podczas wdrazania systemu i procesu, do czasu momentu wdrozenia Elektronicznego Obiegu
Dokumentéw potwierdzonego protokotem odbioru koncowego.

k) asysta powdrozeniowa dla problemoéw i awarii nieobjetych gwarancja, z czasem reakcji wynoszacym max 4h przez okres
12 miesigcy od momentu wdrozenia Elektronicznego Obiegu Dokumentéw, potwierdzonego protokolem odbioru
koncowego. Minimalny zakres zamdOwienia w zakresie asysty powdrozeniowej to 64 roboczogodziny w catym okresie
realizacji zamowienia, maksymalna liczba godzin §wiadczenia ustug asysty powdrozeniowej to 96 roboczogodzin w
catym okresie obowiazywania umowy. Maksymalna liczba godzin $wiadczenia ustug asysty powdrozeniowej okresla
prawo opcji zastrzezone na rzecz Zamawiajacego. Zamawiajacy nie gwarantuje realizacji zamowienia w zakresie
okreslonym maksymalng liczba godzin.

I1. Wymagania dotyczace przedmiotu zaméwienia:

b)

¢)
e)

2)

System powinien by¢ stworzony w taki sposéb, aby wsparcie obstugi lub dewelopmentu zasadniczych czeSci
systemu, oraz jego péZniejsza modyfikacja i rozbudowa o dodatkowe moduly i funkcjonalnos$ci nie zmuszaty
Zamawiajacego do korzystania do wspélpracy tylko z jednym wykonawea.

licencja ma dopuszcza¢ mozliwos¢ wlasnej modyfikacji systemu (niezbgdne jest dostarczenie kodéw zrédtowych
wdrozonego systemu).

Oczekuje si¢ rozwigzan opartych na licencji umozliwiajacych swobodng modyfikacj¢ kodu tj. Lesser Gnu Public
License (LGPL) v3

brak ograniczen licencyjnych odnosnie ilosci uzytkownikow, dokumentow, sprz¢tu oraz ilosci instalacji tj.
oprogramowanie, ktére moze by¢ uruchamiane, kopiowane, rozpowszechniane, analizowane oraz zmieniane i
poprawiane przez uzytkownikow w dowolnej ilosci kopii na dowolnej ilosci stanowisk

mozliwo$¢ uruchomienia srodowiska w wysokiej dostgpnosci HA

mozliwo$¢ uruchomienia w Srodowisku konteneryzacji

mozliwo$¢ uruchomienia systemu w oparciu o wlasng infrastrukture sprzetowa

zintegrowany system rozpoznawania pisma OCR

mozliwo$¢ szyfrowania danych




2. System musi by¢ w polskiej wersji jezykowe;j, a zatem zawiera¢ m.in.:
a) interfejs komunikacji z uzytkownikiem, kazdego modutu i podsystemu sktadajacego si¢ na przedmiot zamoéwienia oraz
system pomocy muszg by¢ dostarczone w jezyku polskim,
b) polskojezyczne formaty wartosci (sortowanie, daty, liczby, itp.),
c) obstuge polskich znakéw diakrytycznych oraz uwzglednienie odmian leksykalnych.
3. System musi posiadac:
a) zaimplementowane mechanizmy dostepu, umozliwiajgce wybranym uzytkownikom selektywny dostep do informacji:
autoryzacja i hierarchizacja praw dostepu do okreslonych funkcji, czynnosci, opcji, dokumentéw i elementéw dokumentu,
b) mechanizmy ochrony, zabezpieczania i archiwizacji danych takie jak: system uprawnien dla administratorow, uzytkownikow
z uwzglednieniem ich potrzeb, profilowanie informacji w zaleznosci od grupy odbiorcow, autoryzacje danych, replikacje
danych, tworzenie kopii zapasowych nie rzadziej niz raz na dobg, zdolno$¢ do odtwarzania baz i ich zawarto$ci, wysoki
poziom bezpieczenstwa i ochrony danych przed utratg spdjnosci i zniszczeniem, a takze wysoki stopien bezpieczenstwa przy
wspotdzieleniu prac: kontrola dostepu na réznych poziomach: serwera, bazy danych, zestawienia dokumentéw, dokumentu,
sekcji w dokumencie, pojedynczego pola w dokumencie,
c) zintegrowane srodowisko min. poczty, kalendarza
d) system wymiany informacji i organizowania pracy grupowe;j,

4. Zakres wymagan w zakresie EOD:

1. System musi umozliwi¢ §ledzenie prowadzenia w Spotce dowolnej sprawy, w szczegolnosci w celu biezacego monitorowania
jej realizacji w sposob terminowy i zgodny ze zdefiniowang procedurg pracy. System musi rowniez zapewni¢ petng kontrole
nad obiegiem informacji (korespondencji, uzgodnien , poczty elektronicznej, polecen stuzbowych)

2. Rozwigzanie musi zapewni¢ mechanizmy kontroli dostgpu uzytkownikéw do gromadzonych danych oraz realizowanych
operacji wraz z ich rejestracja i mozliwoscig odtworzenia historii zmian.

3. Dostawca musi przygotowa¢ procedury naprawcze na wypadek wystapienia awarii poszczegolnych elementéw systemu i
umozliwiajacych przywrocenie stanu systemu z chwili tuz przed awarig. Czas odtworzenia dowolnego elementu systemu nie
moze trwac dtuzej niz 4 godz.

4. System musi by¢ tak zaprojektowany, aby umozliwil definiowanie i modelowanie struktury organizacyjnej, a w
przypadku zmian organizacyjnych w Spotce, tatwo definiowac te zmiany i aktualizowa¢ struktur¢ w systemie EOD, z
zachowaniem poprzednich struktur, a takze powigzan mi¢dzy nimi.

5. System musi umozliwia¢:

a) przegladanie dokumentéw utworzonych w aplikacjach niezainstalowanych na danym stanowisku komputerowym
(zintegrowana przegladarka réznych formatow),

b) przeszukiwanie bazy wg dowolnych atrybutdw,

c) wspotprace z uzytkowanym w Spoélce oprogramowaniem MS Office. Libre Office, Google Docs, Mozilla Thunderbird.

d) uzytkownikom systemu podglad z dowolnego komputera oraz przez aplikacje mobilng stanu realizacji spraw w systemie
EOD (zgodnie z uprawnieniami uzytkownika),

e) zarzadzanie : kategorie dokumentow, stany dokumentéw, poziomy dostepu, uzytkownicy, grupy itp.

f) napoziomie rejestracji dokumentow wyszukiwanie i wstawianie do wlasciwego formularza danych nadawcow i adresatow
(z poziomu formularza rejestracji dokumentu powinien by¢ dostgpny mechanizm latwego wyszukiwania danych
nadawcow i adresatow wg dowolnych kryteriow na podstawie zapisow w odpowiednich stownikach, a nastgpnie
wstawienie ich do odpowiednich po6l formularza; w przypadku braku poszukiwanego nadawcy lub adresata system musi
umozliwi¢ tatwe dopisanie tych danych).

6. System musi posiadac:

a) mechanizm skanowania, z mozliwo$cig automatycznego rozpoznawania znakow (OCR) pism przychodzacych i pracy z
elektroniczng wersja dokumentéw — bez zadnych ograniczen licencyjnych odno$nie uzytkowania;

b) wystawienie okreslonych folderow repozytorium za pomocg protokotu WebDAYV, tak aby umozliwi¢ udostgpnienie tych
folderéw w systemach Windows, a takze urzgdzeniom skanujacym w celu umieszczenia skanow dokumentow

c) mozliwosé¢ biezacego dostgpu do dokumentéw zarchiwizowanych.

7. System musi zapewni¢ stabilng i efektywna prace dla 100 uzytkownikow systemu, w tym mozliwos¢ skalowania do wigkszej

ilosci uzytkownikow w przysztosci (200 osob)

8. System musi umozliwia¢ rozwdj, modyfikacj¢ i definiowanie procedur w systemie EOD do wykonania przez przeszkolonych

administratorow systemu.

5. Wymagania funkcjonalne i techniczne EOD
5.1. Funkcje komunikacyjne:

a) system musi umozliwia¢ pracownikom wydziatow wspolng prace nad sprawami przez nich prowadzonymi,

b) system musi zapewnia¢ obstuge dokumentdéw otrzymywanych lub wysytanych poczta elektroniczng, drukiem w formacie
PDF z mozliwoScia stosowania technik podpisu elektronicznego,

¢) Mozliwo$¢ implementacji w przyszlosci mozliwosci sprawdzenia przez petenta statusu danej sprawy na stronie
internetowej Spoélki tzw. EBOOK

d) system musi spetia¢ rolg systemu komunikacyjnego umozliwiajacego przestanie korespondencji wewnetrznej w formie
elektronicznej pomigdzy wszystkimi dziatami, i pracownikami Spotki (materiatow z postaci finalnej, a takze wspomaganie
pracy grupowej przy tworzeniu zlozonych dokumentow: uzgodnienia, nadzory, odbiory, sprawozdania, opiniowanie,
zglaszanie uwag itp.).

e) system musi uwzglednia¢ wydawanie i akceptacje¢ polecen,



2)

odebranie przez adresata korespondencji wewngtrznej, polecenia itd. musi by¢ automatycznie odnotowane i
przechowywane z systemie, a informacja o tym fakcie musi by¢ tatwo dostgpna do nadawcy,

system musi posiada¢ mechanizm zapewniajacy zatatwiane spraw w przypadku nieobecnosci osoby (nie moze to
nastepowac poprzez logowanie na konto i hasto nieobecnej osoby)

5.2. Praca nad szeroko rozumianymi dokumentami i rejestrami:
system musi zapewnia¢ pelng obshuge korespondencji z automatycznym (systemowym) nadawaniem dokumentom kolejnego
numeru, zgodnie z instrukcja - pism przychodzacych (opisanie), wychodzacych i dokumentéw wewngtrznych - od chwili wejscia
do chwili wyjscia, z nastgpujacymi uwarunkowaniami:

¢)
d)

)

i)

- zapewni¢ wielopoziomowa obstuge dekretacji i przekazywania pism, a takze wysytke korespondencii,

- zapewni¢ wys$wietlanie i drukowanie dokumentdw przez osoby uprawnione,

- zapewni¢ taczenie dokumentoéw ze sprawami,

- zapewni¢ szybki i ciagly dostep do spraw bgdacych w toku wraz z dokonywaniem oceny stopnia ich realizacji,
system musi zapewni¢ korzystanie z jednolitej bazy danych petentow.

rejestr korespondencji musi zawiera¢ informacje o wszystkich dokumentach — zar6wno korespondencji wewnetrznej, jak
1 zewnetrzne;j,

rejestr korespondencji musi obejmowac¢ m.in.:

- informacj¢ o nadawcy,

- date nadania, wptywu, wystania, dane dotyczace osoby odbierajacej (wysylajacej),

- rodzaje, klasyfikacje spraw, przydziat do poszczegolnych komorek organizacyjnych w Spotce

- termin zalatwienia sprawy,

- datg i sposob zatatwienia sprawy,

- hasta tematyczne,

- stowa kluczowe,

system musi umozliwia¢ archiwizacj¢ dokumentoéw — docelowo centralne archiwum elektroniczne

system musi dostarcza¢ informacj¢ o miejscu przechowywania (z doktadno$cia do stanowiska pracy) oryginatu dokumentu
w formie papierowej w celu szybkiego umozliwienia jednoczesnego dostepu, w formie elektronicznej i w oryginale, do
dokumentdéw, ktérych oryginaly przechowywane sa w wersji papierowe;j,

system musi umozliwi¢ automatyczng rejestracje poszczegdlnych wersji dokumentow,

system musi zapewnia¢ mozliwo$¢ cofnigcia si¢ do poprzedniej wersji dokumentu,

dokumentéw ,,zatwierdzonych” nie mozna zmieni¢, ani usuna¢ (dokument nie moze zosta¢ usunig¢ty nawet przez
wlasciciela — uzytkownika, ktéry dokument opracowal lub zatwierdzit),

system musi przechowywac historie sprawy, dotyczaca operacji dokonywanych przez uzytkownikow, tj. musi
rejestrowac informacje o kolejnych dziataniach, jakim zostaty poddane dokumenty, korespondencja (m.in. daty, kto,
komu i kiedy przekazat dokument/sprawe, statusy dokumentow),

system musi umozliwia¢ przegladanie historii opracowywania dokumentu lub zatatwiania sprawy (w uktadzie: kto,
kiedy, gdzie i jaka wykonal zmiane lub operacje),

Jj) system musi zapewni¢ mozliwo$¢ opisania kazdego rodzaju dokumentu, sprawy, teczki i taczenia dokumentdéw poprzez
przypisania logiczne do réznych spraw, segregatordéw, szaf.

5.3. Zarzadzanie dokumentami (wewnetrznymi i zewnetrznymi Spotki) musi obejmowaé:

a) przechowywanie dokumentow i zalacznikow w réznych formatach (tekstowych i graficznych) z automatycznym
nadawaniem nazwy dokumentom,

b) mozliwos¢ skanowania dokumentow i ich wizualizacji,

¢) mozliwo$¢ przetwarzania obrazu na postaé tekstowg (OCR)

d) automatyczna lub reczna wielopoziomowa obstuga dekretacji (na dziat, osoby lub grupg oséb),

e) szybkie wyszukiwanie dokumentow wg réznych atrybutéw, z uwzglednieniem polskiej fleksji, dla dokumentéw za
pomocg edytora tekstu lub poddanych OCR,

f) automatyczna rejestracje wszystkich operacji na dokumencie,

g) zarzadzanie wersjami dokumentow,

h) poufnos$¢ dokumentow,

i)  kontrole zmian pdl kluczowych i mozliwos¢ przegladania tych zmian,

j) logiczne i hierarchiczne powigzania pomi¢dzy dokumentami,

k) obsluge archiwum z mozliwoscia przegladania dokumentéw i drukowania historii dokumentu,

1) dostgp w sposob ciagly do dokumentéw w tym réwniez archiwalnych,

5.4. Monitorowanie stanu realizacji spraw musi obejmowaé:

a) EOD musi by¢ wyposazony w odpowiedni system aktywnego raportowania, pozwalajacy przekazywa¢ informacje o
stanie zaawansowania realizacji polecen, spraw i zadan (terminowos$¢, opdznienia, zagrozenia itp.),

b) System musi umozliwi¢ monitorowanie stanu i obiegu dokumentéw, realizacji spraw i zadan z poziomu
uzytkownika zgodnie z posiadanymi przez niego uprawnieniami,

¢) System musi posiada¢ mechanizm sygnalizowania nieodebranych przesytek skierowanych do uzytkowania
koncowego, np. o nieodebraniu polecenia,



d) System musi zapewnia¢ automatyczng kontrolg terminoéw zatatwiania wszystkich prowadzonych w nim spraw (np.
uptywu ustawowego czasu zatatwiania sprawy),

e) System musi przypominaé o zblizajacym si¢ terminie nie zatatwionych spraw i dokumentéw w ramach ustalonych
termindw, z mozliwos$cig ustalania indywidualnych terminéw,

5.5. Zarzadzanie sprawami musi obejmowa¢:

a) obstuge listy spraw i teczek (laczenie dokumentow w sprawy i teczki),

b) obieg dokumentéw z mozliwoscia tworzenia i modyfikowania definicji obiegu przez upowaznionych pracownikow
Spokki,

c) szybki i staly dostgp do spraw w toku i dokonywanie oceny stopnia ich realizacji (statusu),

d) koordynowanie jako mozliwo$¢ powiadamiania o wykonywanej pracy, przez kilka komorek rownolegle,

e) tworzenie standardow pism wyjsciowych w ramach zatatwiania typowych spraw,

f) automatyczna kontrole termindéw zatatwiania poszczegdlnych spraw z mozliwoscia ustalania indywidualnych
terminow,

g) Sledzenie procesow zatatwiania spraw,

h) automatyczne generowanie przypomnien i ponaglen,

i) przechowywanie pelej historii kazdej sprawy,

j)  kontrole procesu archiwizacji akt sprawy,

1) dzielenie spraw na podzadania,

k) mozliwos$¢ publikacji przez Internet w Srodowisku przegladarek internetowych , informacji na temat
wybranych spraw przez petentow — panel EBOK na stronie firmowej

5.6. Wyszukiwanie:

system musi zapewniac tatwe i szybkie wyszukiwanie (dostgp) dokumentow i informacji poprzez m.in.:
- wykorzystanie dodatkowych indekséw, metryk i opisow dokumentow,
- podanie informacji kluczowych np. numeru dziatki, numeru uzgodnienia, przypisanego stowa kluczowego (hasta),
- wykorzystanie réznych atrybutow: stow kluczowych, atrybutéw pisma, wzglednie innych identyfikatoréw uzytkownika
system musi zapewnia¢ przeszukiwanie z uwzglednieniem polskiej pisowni.

6. Minimalne wymagania dotyczace bezpieczenstwa EOD:

1.

nhwh

N

10.
11.
12.

13.

System musi zapewnia¢ ochron¢ zasobow informacyjnych przed nieautoryzowanym dostgpem z zewnatrz i wewnatrz
systemu.

System musi zapewni¢ identyfikacj¢ i kontrole tozsamosci uzytkownikow.

System musi umozliwi¢ definiowane infrastruktury organizacyjnej okreslajacej role i zaleznosci pomigdzy komorkami.
System musi udostgpnia¢ mechanizm hierarchizowania uprawnien do jego zasobow.

System musi umozliwia¢ skladanie i weryfikacje podpisow elektronicznych, zgodnie z wymogami ustawy o podpisie
elektronicznym.

System musi gwarantowac, ze cato$¢ transmisji bedzie szyfrowana.
EOD Ilub system operacyjny musi zapewnia¢ mozliwo$¢ ustawienia dlugosci czasu trwania sesji, po ktorej system
samoczynnie wyloguje uzytkownika z systemu, gdy ten pozostawi podlaczony komputer do systemu obiegu dokumentow i
bedzie bezczynny.

System musi by¢ odporny na zawieszenie si¢ stacji roboczych, tj. usterka stacji roboczej w trakcie pracy w systemie nie
moze spowodowac niestabilnosci pracy systemu EOD dla pozostatych uzytkownikéw.

System musi uniemozliwia¢ wprowadzanie i modyfikacj¢ danych w sposob anonimowy.

System musi umozliwia¢ centralne zarzadzanie uzytkownikami i ich uprawnieniami.

Minimalny poziom autoryzacji uzytkownikow systemu obiegu dokumentoéw musi nastgpowac poprzez identyfikator i hasto.
System musi wymusza¢ odrgbne i unikalne loginy oraz mie¢ mozliwo$¢ modyfikacji ustawien dlugosci hasta i czgstotliwosci
ich zmiany (zmiana standardowo ustawiona na zmiang¢ co najmniej raz na miesigc).
System musi zapewnia¢ niezmienno$¢ identyfikatora uzytkownika (po wyrejestrowaniu uzytkownika z systemu
informatycznego nie powinien by¢ przydzielany innej osobie).

14. Hasta przechowywane w systemie muszg by¢ szyfrowane.



